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Vznik Internetu

1962 — vznika projekt pocitacoveho vyzkumu agentury
DARPA

1969 — vytvorena experimentalni sit ARPANET
1987 — vznika pojem Internet
1987 — propojeni 27 000 pocitacu do sité

1989 — Tim Berners-Lee, vedouci projektu, jehoz cilem
bylo vytvorit infrastrukturu pro sdileni védeckych vysledku.

= Protokol http
= Adresovani objekti pomoci URL
= Jazyk HTML
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ARPANET GEOGRAPHIC MAP, OCTOBER 1980
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Internet

Celosvétova verejné pristupna pocitacova sit
Propojuje mezi sebou mensi sité

Propojeni probiha pomoci standardniho internetoveho
protokolu IP

Nazev vznikl zkomolenim slova internetwork nebo
Internetworking

Internet nema zadného majitele



Internet Users in the World
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Jak vypada Internet?




Klient - Server

Server (apache)
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Klient-Server

= Klient — vstupni bod do internetu — PC, notebook, mobill,
= Server — obsluhuje pozadavky uzivatele, zasila

pozadované informace atd.

= Data a vypocetni vykon jsou distribuovany po siti.

» Klient vysle pozadavek, server odpovida.



Typy klienta

= Tlusty klient — obvykle rozsahla aplikace nebo
softwarovy balik, vetSina dat je umisténa lokalneé.
Vetsina vypocetniho vykonu je soustredena na strane
klienta.

= Tenky klient — mala rychla aplikace (napr. browser).
Vetsinu pocitani nechava na serveru, zobrazuje pouze
vysledky.



Peer-to-Peer sité
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TCP/IP

Transmission Control Protocol/Internet Protocol — ,primarni
prenosovy protokol/protokol sitove vrstvy*

rodina protokolt pro komunikaci v pocitaCoveé siti (hlavni
protokol internetu)

komunikacni protokol = mnozina pravidel, ktera urcCuji syntaxi
a vyznam jednotlivych zprav pri komunikaci

Architektura:

v v

prenosovému mediu (priklady siti Ethernet, Token Ring, FDDI)
- Sitova vrstva = zajiStuje pfedevsim adresaci, sméfovani a predavani datagramu

= Transportni vrstva = poskytuje transportni sluzby (kontrolovany protokol TCP,
nekontrolovany UDP)

= Aplika¢ni vrstva = programy/procesy pro konkrétni sluzby (Telnet, FTP, HTTP, ...)



TCP/IP

ZAPOUZDRENI DAT V SITI TCP/IP

Aplikacni vrstva

HTTP, SMTP, POP3,
) DATA » IMAP, SSH, DNS
(napf. HTTP, SMTP a dalsi)
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP, . !
cflova IP, ... | Sitova vrstva i
= IP, ICMP, DHCP, ARP
HLAVICKA ' ' '
DATA
(IP)
Zdrojova MAC, . ) :
cilovd MAC, ... i Vrstva sitového rozhrani |

Ethernet, ADSL, Wifi, PPP



Aktivni sitova zarizeni

Repeater (opakovac) = pfijima zkresleny, zaSumeény Ci jinak
poskozeny signal, opravuje jej a posila dale, slouzi pro
zvyseni dosahu bez ztraty kvality

Hub (rozboCovac) = umoznuje vétveni, veskera data, ktera
pfijme na nékterém z portu, rozkopiruje dale na vSechny své
porty = nijak neridi signal

Switch (prepinac) = obdoba hubu, data se vysilaji jen do
rozhrani, do kterych je pripojen adresat. Propojuje pocitacCe
uvnitr jednée site.

Router (smérovac) = preposila data k jejich cili, propojuje dvé
sité



|IP adresa

= Jednoznacné identifikuje zafizeni v pocCitaCove siti

= |PV4:

- doposud stale nejrozSirenéjsi verze

- adresou je 32bitové Cislo zapisované po jednotlivych bajtech (celkem
232 = 4 294 967 296 moznosti)

= napf. 158.196.128.1
- Cast adresy je vyhrazena pro identifikaci sité, ¢ast pro identifikaci

podsité a ¢ast pro identifikaci poCitaCe uvnitf sité (toto rozdéleni urcuje
maska sité)

= |PVG:

= nova verze fesici problémy s nedostatkem adres a bezpecCnosti

- adresou je 128bitové Cislo zapisované jako osm skupin po Ctyfech
hexadecimalnich Cislicich

= napf. 2001:0718:1c01:0016:0214:22ff:.fec9:0cad



Moznosti pripojeni k internetu

= Telefonni linka — klasické vytacené spojeni (modem). Rychlost
max. 56 Kb/s.

= |ISDN — digitalni telefonni linka, Ize volat a zaroven pracovat na
iInternetu. Rychlost 64-128 Kb/s.

= DSL (ADSL) — vysokorychlostni internet pomoci telefonni linky.
Je potfeba modem, rychlost az 100 Mb/s.

= Kabelovy internet — rychlé a kvalitni pripojeni, koaxialni kabel
Ci optické vlakno (paterni sité), rychlost typicky desitky/prvni
stovky Mb/s pro standardni koncové uzivatele

= Mobilni telefon — pomoci siti mobilnich telefonnich operatoru

= Wi-Fi — bezdratové pripojeni



Mobilni internet - technologie
= Poprvé v roce 1991, rizné technologie, frekvence, rychly vyvoj

» 2G (2nd Generation) - 1991

= 2.5G - GPRS, rychlost download 56 — 115 kbit/s
= 2.75G — EDGE, rychlost download az 237 kbit/s

» 3G (3rd Generation) - 2001

= RuUzné technologie (UMTS, CDMA, EDGE-Evolution)
= Rychlosti typicky nékolik Mbit/s

» 4G (4th Generation) - 2008

= RuUzné technologie (HSPA+, WIMAX, LTE)
= Rychlosti typicky desitky Ci stovky Mbit/s

» 5G (5th Generation) - 2020

= cilem je max. teoreticka rychlost 20 Gb/s



Wi-Fi technologie ~ CJEV

= Wi-Fi = obchodni znaCka pro standardy IEEE 802.11
= vyuziti frekvenci v pasmu:

« 2.4 GHz — od pocatku, vetsi dosah, nizsi rychlost, mensi
poCet kanall, nachylnéjsi na interference

« 5 GHz - od standardu 802.11n z roku 2008, mensSi dosah,
vySSi rychlost, vySsi pocet kanall

- v novych standardech se objevuje taktez vyuziti 900 MHz a 6
GHz

= puvodné dosah cca 100 m, od standardu IEEE 802.11 ah
narust na cca 1 000 m

= koncove zarizeni se pripojuje k Wi-Fi routeru (tzv. AP,
Acces Point)



Wi-Fi technologie ~ CJEV

1997 - prvni verze protokolu, 802.11-1997, max. 2 Mbit/s
1999 — 802.11a (max. 54 Mbit/s), 802.11b (max. 11 Mbit/s)
2003 — 802.11g (max. 54 Mbit/s)

2009 — 802.11n (max. 600 Mbit/s)

2014 — 802.11ac (teoreticky max. 1,69 Gbit/s)

moderni verze 802.11ad, 802.11ah, 802.11aj, 802.11ax,
802.11be



DNS

= Domain Name System (DNS)

www.wikipedia.org < => 145.97.39.155
WWW.VSh.cz <=> 158.196.149.9
gislinb.vsb.cz <=> 158.196.143.62

= Seznam korenovych serveru

http://www.root-servers.org/


http://www.wikipedia.org/
http://www.vsb.cz/

DNS

Popis dotazu na adresu www.wikipedia.org

http://cs.wikipedia.org/wiki/Soubor:Dns-wikipedia.qif

servery pro org:

tid1.ultradns.net (204.74.112.7)
Hd2 ultradns.net (204.74.113.1)
tid3.ultradns.org (199.7.66.7)
tid4.ultradns.org (199.7.67.1)
tid5.ultradns.info (192.100.59.11)
tldé.ultradns.co.uk (198.133.199.11)

193.0.14.129
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http://www.wikipedia.org/
http://cs.wikipedia.org/wiki/Soubor:Dns-wikipedia.gif

DHCP

= Dynamic Host Configuration Protocol

= Protokol z rodiny TCP/IP protokolu, ktery se pouziva pro
automatické a dynamické konfigurovani pocitacu v pocitacoveé
siti.
= Pridéluje se

- |IP adresa,

- maska sité,

- implicitni brana,

- DNS server.
= Pridéleni je omezeno na urcitou dobu, na klientském pocitaci
o prodlouzeni zada DHCP client. Jinak jsou parametry pfidéleny
jinému stroji.



Sluzby poskytované na internetu

Vyhledavani a publikovani informaci (HTTP, WWW
stranky)

Sdileni souboru (FTP, P2P)

Radiove a televizni vysilani

Telefonovani (Skype, VoIP)

Elektronicka posta (SMTP, POP3, IMAP)
Komunikace (ICQ, Snapchat, Facebook Messenger)

Vzdalené pripojeni (telnet, ssh)



WWW

= World Wide Web

= Provazana sit dokumentu na Internetu:

= statické dokumenty (zobrazeny bez zmeny vzdy
stejné).

= dynamické dokumenty (vytvari se podle urCenych
parametrl a pozadavku uzivatele).



HTTP

= HTTP - Hypertext Transfer Protocol - protokol pro prenos
stranek mezi webovym serverem a prohlizeCem

= Prubéh vyfizeni pozadavku
1. navazani spojeni
2. zaslani pozadavku klientem

3. zaslani odpovéedi serverem
4. uzavreni spojeni

= Protokol funguje zpusobem dotaz-odpovéd. Uzivatel (pomoci
internetového prohlize€e) posle serveru dotaz ve formé
cisteho textu, obsahujiciho oznaceni pozadovaneho
dokumentu. Server nasledné odpovi pomoci nékolika radku
textu, popisujicich vysledek dotazu (zda se dokument podafrilo
najit nebo ne apod.). Hned potom nasleduje télo
pozadovaneho dokumentu.



Ukazka komunikace
e N

GET /wiki/Wikipedie HTTP/1.1

Host: cs.wikipedia.org

User-Agent: Mozilla/5.0 Gecko/20040803 Firefox/0.9.3
Accept-Charset: UTF-8,*

\_

4 N

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8

X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs

Content-Type: text/html; charset=utf-8

- /

.




HTTP

Protokol HTTP neumoznuje uchovavani stavu.

Pokud ma uzivatel vice dotazu na jeden server, jedna
se vzdy o dalsi nezavisly dotaz a odpoved. Server
nedokaze rozlisit, jestli druhy dotaz nejak souvisi s
predchozim.

Diky teto vlastnosti se protokolu HTTP fika bezstavovy.

V praxi ale obCas potrebujeme uchovavat informaci o
stavu pripojeni uzivatele (identité uzivatele apod.). K
tomuto ucelu byl protokol HTTP doplnen o tzv. HTTP
cookies, které umoznuji serveru uchovavat informace o
stavu spojeni na pocitaci uzivatele.



HTTPS

= Zabezpecena verze protokolu HTTP.

= Umoznuje prenasena data zasifrovat a tim je
chranit pred odposlechem Ci narusenim.



URL

= Unified Resource Locator

Ret&zec znak( identifikujici abstraktni nebo fyzicky zdroj.
|dentifikuje zdroje na zakladé jejich sitové lokace.

Nejjednodussi forma:
schéma://host/cesta
http://gis.vsb.cz/kacmarik

r

Uplna forma:
schéma:/luzivatel:heslo@host:port/cesta?parametry#odkaz

ftp://der011:heslo@gislinb.vsb.cz:21/public_html/index.html#o
dstavecl



http://gis.vsb.cz/vojtek
mailto:heslo@host

Vyhledavani na webu

= Page Rank

= Hodnota pridelena kazde strance na zaklade
Jdulezitosti“ a relevantnosti odkazu, které na ni
ukazuji.

= Popis Ize najit zde:

Page, Lawrence and Brin, Sergey and Motwani, Rajeev and Winograd,
Terry (1999) The PageRank Citation Ranking: Bringing Order to the Web.
Technical Report. Stanford InfoLab.



Vyhledavani

Google Searches per Year Key Google Search Statistics 2023

1 600 000 000 000 Il search

queries
» 9 billion searches are done every day using Google.

1200000000000 s More than 27% of Google Desktop traffic comes from the USA.

s 86.19% market share for Google Search engine compared to its competitors.
800 000 000 000

s Google Search Engine has a 95.45% market share in India.
400 000 000 000 * An average person makes 3-4 Google Searches per day.

s Google Auto deletes web and app searches after 18 months.
0 - -
1999 2001 2003 2005 2007 2009 2011 s 2.65 billion people use Google Chrome.
2000 2002 2004 2006 2008 2010 2012

s 9 out of 10 internet users in the world prefer to use Google Search.
https://earthweb.com/how-many-
google-searches-per-day/

» 45.3% Google Searches via mobile phones are voice searches.

Global Desktop Search Engine Market Share / TRUELIST
vyhledavace, 2023 —— ‘\\\ m 1.26%
Google Yandex
B 8.32% B 0.9%
Bing DuckDuckGo
B 2.47%
Yahoo! Baidu

https://truelist.co/blog/google-search-statistics/



https://truelist.co/blog/google-search-statistics/
https://earthweb.com/how-many-google-searches-per-day/

FTP

= File Transfer Protocol

» Pfenos souboru mezi pocitaci s ruznymi operacnimi
systemy.

- Port 21 - fidici, pfenos pfikazt FTP

= Port 20 — pfenos dat, binarni a textovy mod (Uprava konce fadku dle
0S)

-z

A



e-mall

IMAP - Internet Message Access Protocol

= internetovy protokol pro vzdaleny pfistup k e-mailové schrance
prostrednictvim e-mailového klienta

= proti jednodussi alternativé POP3 |ze pouzit pokrocCilé moznosti
vzdalené spravy jako je prace se slozkami a presouvani zprav
mezi nimi, prohledavani na straneé serveru a podobné) a volbu,
zda chceme pracovat v tzv. on-line i off-line rezimu

= pouziva se synchronizace zprav vuci poStovnimu serveru

POP3

= klienti se pripoji na server pouze na tak dlouho, aby si stahli
novou postu

= dochazi ke stahovani zprav ze serveru na stranu klienta, pote je
pripojeni ukonceno



telnet, ssh

= Telecommunication Network

= Slouzi k ovladani vzdaleného zarizeni pomoci terminalu s
prikazovym radkem.

= Secure Shell

= Oznacuje zabezpeCeny komunikacni protokol v pocCitacovych
sitich, nahrada za telnet a jiné nezabezpecCené vzdalene shelly.



Socialni sité

THE WORLD’S MOST USED SOCIAL PLATFORMS

RANKING OF SOCIAL MEDIA PLATFORMS BY GLOBAL ACTIVE USER FIGURES (IN MILLIONS) (NOTE: USERS MAY NOT REPRESENT UNIQUE INDIVIDUALS)
NOTE: GLOBAL OVERVIEW
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Problémy internetu

Viry a Cervi
Spyware
Adware
Trojsky kun
Dialery
Phishing
Pharming
Hoax
Spam



Viry a Cervi

Jako virus se v oblasti pocCitacové bezpecnosti oznacuje
program, ktery se dokaze sam Sifit bez védomi uzivatele.

Pro mnoZeni se vklada do jinych spustitelnych souboru i
dokumentd.

Nékteré viry mohou byt niivé (poSkozuji nebo mazou soubory
na disku), jiné jsou navrzeny jen aby obtézovaly uZivatele
(vyskakujici okna, zpomaleni pfistupu k internetu atd.)

Viry se Sifi elektronickou postou, pfinesenim infikovaneho
souboru na diskete, flash, CD-ROM apod.

Cerv je v podstaté virus jen s tim rozdilem, Ze nepotiebuje
hostitelsky soubor (jedna se tedy o zvlastni soubor, ktery
obsahuje jen Cerva).

Ochrana proti virim se provadi instalaci a aktualizaci
antivirovych programu (AVG, Nod32, Norton Antivirus, Avast,
ClamAyv, atd.)



Spyware

Software, ktery bez vedomi uzivatele odesila z
pocitaCe duvérné a osobni informace o uzivateli
(seznam navstivenych stranek, nainstalované
programy, atd.)

Puvodni ucel byl zjistit potfeby a zajmy uzivatele a
vyuzit tyto informace pro cilenou reklamu

Spyware se Sifri spolecne s radou sharewarovych
programu

Muze vést i k instalaci dalSiho softwaru do pocitaCe
uzivatele bez jeho védomi (viry, trojské kone,
vykradace hesel atd.)



Adware

= Produkt, ktery obvykle zneprijemnuje praci s PC
reklamou.

= Typickym pfiznakem jsou ruzna vyskakovaci
reklamni okna béhem surfovani, nebo vnucovani
stranek (automaticka zmeéna domovskeé stranky

apod.)
= Adware byva soucasti nekterych zdarma dostupnych

produktu (napf. DivX), které jsou v placené verzi bez
reklamy.



Trojsky kars
Skodlivy program, ktery se $ifi pomoci emaildl nebo
stazeni z Internetu.

Nejedna se o virus, protoze se nedokaze sam Ssirit.

Sam o sobé neni Skodlivy, ale otevira porty (zadni
vratka) k pocitaci, které jsou pak terCem utoku
hackera.

PocitacC se tedy stava velmi snadno napadnutelny.



Dialer

Dialer je program, ktery zméni zpusob pristupu na
Internet prostrednictvim modemu.

Misto bézneho telefonniho Cisla pro Internetové
pripojeni presmeruje vytaceni na Cisla se zvlastni
tarifikaci, napr. 60 KC za minutu apod.

Dialer muZze byt na pocita¢ vpustén napriklad
navstévou néjaké nevhodné stranky (warez,
pornografické apod.).

Problemy maji vetsinou uzivatelé Internet Exploreru.



Phishing

Jedna se o podvodnou techniku pouzivanou na Internetu
k ziskavani citlivych udaju (hesla, Cisla kreditnich karet
apod.) od obeti utoku.

Jejim principem je rozesilani e-mailovych zprav, ktere se
tvari jako oficialni zadost banky Ci jinych podobnych
instituci a vyzyvaji adresata k zadani urcitych udaju na
odkazovanou stranku.

Tato stranka muze napfiklad napodobovat prihlaSovaci
okno internetoveho bankovnictvi a uzivatel do néj zada
sve prihlasovaci jméno a heslo.

Tim tyto udaje prozradi uto€nikum, ktefi jsou poté schopni
mu z uctu vykrast penize.



Pharming

L Y 4

= Jedna se o hackersky utok, jehoz cilem je
presmerovani sitového provozu na hackerem
podstrCeny server.

= Vyuziva se technika DNS cache poisoning (donuceni
DNS serveru k chybnému prekladu nazvu na IP
adresu).



Hoax

Poplasna zprava, ktera obvykle varuje pred
neexistujicim nebezpecnym virem nebo jinymi
neprijemnymi skute€nostmi.

Sifi se pfeposilanim dal$im uzivateltim.
Odvolava se na duvéeryhodné zdroje.

Vzdy vyzaduje rozeslani dale.

Zjistéte na serverech zabyvajici se touto
problematikou, zda je zprava registrovana jako hoax.

http://hoax.cz/



Spam

= Nevyzadana posta s reklamnim obsahem.

= Neskodi, pouze obtézuje uzivatele.



Hackeri

= Hacker je Clovek, ktery ma zajem a jisté zdatnosti v oblasti
technologii a hleda pro née jiné vyuziti nebo jejich vylepseni.

« Kdyz tim skodi, rika se mu cracker nebo také black hat.

« My chceme koncentrovat a podnécovat hackery, kteri maji
zajem o spolecensko-politicky presah techto technologii.

= Zdroj: http://www.lidovky.cz/hackeri-a-digitalizovana-mena-
ztohoven-oteviraji-paralelni-polis-p9l-
/lide.aspx?c=A141001 132302 _lide ape



Zdroje

http://www.let.leidenuniv.nl/history/ivh/frame theorie.ht
ml

http://searchenginewatch.com/3634991

http://cs.wikipedia.org/

http://www.spyware.cz/

http://hoax.cz/


http://www.let.leidenuniv.nl/history/ivh/frame_theorie.html
http://searchenginewatch.com/3634991
http://cs.wikipedia.org/
http://www.spyware.cz/

Dekuji za pozornost...



